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US-Untaten im Irak

Moral vergeudet
Beschuldigte Folterer der US-Streit-
kräfte im Irak haben ausgesagt, dass sie
nie über die Genfer Konvention zum
Schutz von Kriegsgefangenen belehrt
worden seien. Das kann eine Schutz-
behauptung sein, ist aber glaubwürdig:
Wie soll es sonst möglich sein, dass sich
Soldaten der ungemein christlichen Na-
tion zu widerlichen Handlungen befeh-
len ließen? Gewiss, kriegerische Hand-
lungen führen zwangsläufig zur Ver-
rohung. Internationale Vereinbarungen
wie die von Genf sollen da notdürftige
Schranken setzen. Aber: Sie wurden in
allen Kriegen von allen Seiten über-
schritten. Die US-Soldaten wurden
auch wohl nicht darüber aufgeklärt,
dass feiernde Iraker gern ihre Kalschni-
kows in die Luft feuern. Nicht zum ers-
ten Mal wurde, womöglich aus diesem
Grund, eine Hochzeitgesellschaft zu-
sammengeschossen. Und wenn ein US-
General lässig sagt, unter den Toten sei

höchstens „eine Hand
voll Frauen“, sagt dies
alles. So wird mora-
lischer Anspruch ver-
geudet.
(Bericht Seite 5)

WOLF HECKMANN

G-Move wandert nach Kiel ab

Peinlich, peinlich
Hamburg verliert den G-Move an Kiel.
Was für eine Schmach für die Freie- und
Partystadt! Ausgerechnet Kiel. Das An-
ti-Mekka der Fetenszene schlechthin.
Die Entscheidung des Move-Machers
mutet geradezu provokativ an. Meint er
es wirklich so – es wäre nur zu ver-
ständlich. Da trällern die Parteien tage-
lang die schönsten Lockrufe gen Berlin,
um die dort in Ungnade gefallene Love
Parade an die Elbe zu holen. Aber die
eigene Techno-Polonäse mit einst meh-
reren 100 000 Teilnehmern schieben sie
ab in die HafenCity. Das war das Todes-
urteil für den G-Move. Am Wochen-
ende rächte sich die provinzielle Kurz-
sichtigkeit. Nichts wars mit wummern-
der Gaudi. Gerade mal 15 000 zappelten
verloren über die Betonwüste am Was-

ser, die Veranstalter
waren genervt. Künf-
tig also Kiel. Und in
Hamburg herrscht To-
tentanz. Peinlich, pein-
lich ... (Bericht Seite 15)

MATTHIAS ONKEN

MEINUNG

Mit Datenpiraten
HAMBURG

Nennen wir ihn Horst Müller.
Er kauft sich an diesem Nach-
mittag in einem Geschäft in
Hamburg einen Anzug und
zahlt mit Kreditkarte. Als die
Kassiererin die Karte durch-
zieht, um die Daten auszulesen,

sitzen draußen auf der Straße
zwei Männer im Auto. Auf dem
Laptop, das der eine auf dem
Schoß hat, laufen im selben Mo-
ment Daten ein: Wertvolle Da-
ten. Horst Müllers Name,seine
Kreditkartennummer und deren
Gültigkeitsdauer. Kurz: alles,

was ein Betrüger wissen muss,
um nach Herzenslust im Inter-
net einkaufen – auf Horst Mül-
lers Rechnung.

Betrug mit Kreditkarten –
kein anderes Verbrechen boomt
so wie dieses. Anders als bei ec-
Karten werden bei der Bezah-
lung mit Kreditkarten keine
Pin-Nummern benötigt. Umso
unglaublicher ist es, wie fahr-
lässig Firmen mit den Daten ih-
rer Kunden umgehen.

Thorsten und Tobias sind
zwei Hacker, so genannte „War-
driver“, aus Hamburg. Die bei-
den Männer müssen anonym
bleiben, weil das, was sie tun, il-
legal ist. Es ist ihr Hobby, in
fremde Computer-Netzwerke
einzubrechen. Eines Tages be-
merken die beiden bei einer
Tour durch die City, dass selbst
namhafte Handelshäuser per
W-Lan unverschlüsselt Kredit-
karten-Transaktionen abwi-
ckeln. Sie informieren Mister X.
Der will ihnen erst nicht glau-
ben. Also bieten Thorsten und
Tobias an, den Beweis anzutre-
ten.

W-Lan bedeutet: kabelloses
Netzwerk. Mehrere Rechner –
in diesem Fall Kassen – sind
nicht über Kabel, sondern per
Funk mit dem Zentralrechner,
dem Server, verbunden. Die
Kasse sendet Daten, der Server
fängt sie auf. So funktionierts.
Eine äußerst praktische Erfin-
dung – es gibt keinen Kabelsalat
mehr. Andererseits: Jeder an-
dere Empfänger im
Umkreis kann die ge-
funkten Daten auf-
fangen, wenn sie

Beim Einkaufen: Wenn wir mit Karte zahlen, 
lesen sie von der Straße aus mit / W-Lan machts möglich

DIE GAUNER SIND ERFINDERISCH

Tricks der Karten-Mafia
Neueste Masche: Sie schicken einfach eine E-Mail
Betrug mit Kreditkarten. Die Zunahme ist gigan-
tisch: 64 507 Fälle gabs im vergangenen Jahr. Ge-
genüber 2002 ein Anstieg von 60 Prozent.

Die Tricks, wie die Gauner an die Kreditkarten-
Daten kommen, sind vielfältig: Betrüger gehen
raffiniert vor. Sie senden E-Mails, die den Ein-
druck erwecken, als stammten sie von einer Kre-
ditkartenfirma. Darin wird den Empfängern vor-
getäuscht, ihre Kreditkarten-Daten würden im In-
ternet für Einkäufe missbraucht. Angeblich um
diesen Missbrauch zu stoppen, werden die Kar-
teninhaber aufgefordert, sämtliche Kartendaten
per E-Mail zurückzuschicken.  

Eine andere Methode: Ein Res-
taurantgast will seine Rechnung
bezahlen. Der Kellner ver-
schwindet mit der Karte - und
kopiert sie heimlich. Später wird
nicht nur Geld fürs Steak, sondern auch für
Schmuck und Elektronik abgebucht.

Auch das Bezahlen per Kreditkarte übers Inter-
net birgt große Gefahren: Auffällig ist, dass zu den
Betrogenen oft Personen gehören, die die Ange-
bote von Internet-Sex-Anbietern in Anspruch ge-
nommen und dazu ihre Kartendaten übermittelt
haben. 

Einbruch in ein fremdes Netz per Funk: Die Daten sprudeln nur so auf den Rechner

Das Handwerkszeug der Datenspione: Laptop, W-Lan-Karte, Antenne
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Herzlich willkommen, Mainz 05, in der Bundesliga! Wie der
Aufsteiger mit 50 000 Fans feierte, was Trainer Jürgen Klopp
sagt, wer jetzt eingekauft werden soll – lesen Sie Seite 26

Michael Schumacher abgeschossen? Selbst seine eigenen
Anhänger geben ihm die Schuld am Unfall von Monaco. Sein Ri-
vale Juan Pablo Montoya hat derweil andere Probleme. Seite 29

PANORAMA
Vom Kinderstar zum Teenie-Schwarm:
Bei der Weltpremiere des neuen Harry-
Potter-Films in New York brach Daniel
Radcliffe Mädchenherzen. Letzte Seite 

nicht verschlüsselt sind. Ei-
ne 100prozentige Garantie
bietet aber auch eine Ver-
schlüsselung nicht. Exper-
ten brauchen zwei Tage, um
sie zu knacken.

Vergangene Woche Frei-
tag: Lokaltermin. Nur 30 Mi-
nuten ist Mister X mit
Thorsten und Tobias in der
City unterwegs. 153 W-Lan-
Netzwerke finden sie, da-
von 100 unverschlüsselt.

Auf dem Laptop der beiden
Datenspione gehen die E-
Mails eines Rechtsanwalts
ein. Auch auf das Netzwerk
einer Baufirma hätten die
beiden Zugriff nehmen kön-
nen. Und – das schlägt dem
Fass den Boden aus – sogar
die W-Lan-Netzwerke von
Ladenketten liegen offen
vor ihnen. Unter dem Da-
tenwust: jede Menge Kre-
ditkartennummern. 

„Kriminell“ findet Oliver
Bienkowski solche Fahr-
lässigkeit. Der 22-Jährige ist
Boss der Firma iQ-Dyna-
mix, die sich darauf spezia-
lisiert hat, EDV-Anlagen si-
cherer zu machen. „Wir ha-
ben solche Tests auch schon
durchgeführt. Wir wissen,
dass jede größere Ladenket-
te mit unsicheren Funksys-
temen arbeitet.“

Viele Unternehmen ah-
nen nicht mal, dass sie eine
Sicherheitslücke haben. „Es
kommt vor, dass es sich bei-
spielsweise ein Versiche-
rungsmitarbeiter  beque-
mer machen will. Er instal-
liert sich ein Funknetzwerk
an seinem Arbeitsplatz.“
Bienkowski: „Wenn er die

Verschlüsselung vergisst,
haben Fremde plötzlich Zu-
griff auf sämtlicheVersiche-
rungsdaten.“ Dies sei keine
Ausnahme. Bienkowski:
„Das passiert täglich. Über-
all.“  

OLAF WUNDER

MMIISSTTEERR  XX

Tel. (040) 88 303-321
MisterX@mopo.de

KLÄRT AUF

auf Beutezug

IT-Experte Oliver Bienkowski:
„So viel Fahrlässigkeit ist gera-
dezu kriminell“

SICHERHEITS-CHECK

Sind Sie sich ganz sicher, dass
das EDV-System Ihrer Firma keine
Sicherheitslücken aufweist? Las-
sen Sie es testen. „iQ-Dynamix“
(www.iQ-Dynamix.de) führt

kostenlose

Sicherheits-Checks durch. Zwei
Beratungsstunden sind gratis.
Zum Zuge kommen die ersten 50
Unternehmen (keine Privatleute!),
die heute diese Telefonnummer
anrufen: (040) 69 21 21 80.
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Betrug mit Kredit-
karten: Die Zunah-
me solcher Fälle ist
gigantisch. Die auf
dem Plastikgeld ge-
speicherten Daten
sind für Gangster
bares Geld wert
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